Erbe Turizm
Ozel Nitelikli Kisisel Verilerin Islenmesi Politikasi

Isbu politka &zel nitelikli kisisel verilerin Erbe Turizm tarafindan hukuka uygun
olarak islenmesini saglamak ve veri sahibine iliskin ayrmciifa ya da magduriyetlere neden
olabilecek muhtemel ihtimalleri ortadan kaldrmak amaciyla hazrlanmistir.

1. Kapsam ve Tamimlar

6698 Sayh Kisisel Verilerin Korunmast Kanunu'mun (“KANUN™) “Ozel Nitelkli
Kisisel Verilerin Islenme Sartlar?” bashkli 6. maddesinde, “Kisilerin ki, etnik kokeni, siyasi
distincesi, felsefi mnanci, dini, mezhebi veya diger manglar, kiik ve kiyafeti, dernek, vakif ya
da sendika tyeligi, saghg, cinsel hayat, ceza mahkimiyeti ve giivenlk tedbirleriyle ilgili
verileri ile biyometrik ve genetik veriler” olarak kapsamu ¢izilen ve hukuka aykmri olarak
islendiginde magduriyetlere yahut ayrimciiga sebep olma riski tastyan kisisel veriler “Ozel
Nitelikli Kisisel Veri” olarak tammlanmaktadur.

2. Ozel Nitelikli Kisisel Verilerin Islenmesi

Veri sorumlusu olarak Erbe Turizm, korunmasi ve gizliligi veri sahibi adma kritik
onem tasidigma inandan Ozel Nitelikli Kisisel Veriler’in islenmesi siirecini ilgili kanunlara
uygun olarak hassasiyetle yiiriitmektedir. Bu nedenle Ozel Nitelikli Kisisel Veriler, Erbe
Turizm tarafindan yalmzca veri sahibinin agik rizasi var ise islenmektedir.

3. Ozel Nitelikli Kisisel Verilerin islenmesine iliskin Onlemler

Erbe Turizm Kanun'un 6. Maddesinde yer alan Ozel Nitelkli Kisisel Veriler’in
islenmesinde, Kurulun 31.01.2018 Tarthi ve 2018/10 Numarah karar1 uyarinca, veri
sorumlusu sifatiyla, asagida belirtilen Onlemleri almaktadir:

1. Ozel nitelikli kisisel verilerin giivenligine yonelik; sistemli, kurallart net bir sekilde belki,
yonetilebilir ve siirdiiriilebilir isbu Politkka belirlenmistir.

2. Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Erbe Turizm gahsanlarma
yonelik;

* Kanun ve buna bagh yonetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi konularmda
diizenli olarak egitimler verilmektedir.

=  Giilik sozlesmelerinin yapilmaktadir.

= Verilere erisim yetkisme sahip kullanicilarm, yetki kapsamlari ve siireleri net olarak
tanmlanmaktadir.

= Periyodik olarak yetki kontrolleri gergeklestirilmektedir.

= Gorev degisikligi olan ya da isten ayrilan Cablsanlar’'m bu alandaki yetkileri derhal
kaldrimaktadr. Bu kapsamda, veri sorumlusu olarak Erbe Turizm tarafindan kendisine
tahsis edilen envanter iade alnmaktadur.

3. Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise,

= Veriler, kriptografik (sifreleme) yontemler kullanilarak muhafaza edilmektedir.
= Kriptografik anahtarlar giivenli ve farkl ortamlarda tutulmaktadir.



= Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlart giivenli  yontemlerle
loglanmaktadr.

= Verilerin bulundugu ortamlara ait giivenlk giincellemeleri siirekli takip edilmekte, gerekli
glivenlik testleri diizenli olarak yapilmakta/yaptriimakta ve test sonuglari kayit altma
alnmaktadir.

= Verillere bir yazihm aracihig: ile erisiiyorsa bu yazhma ait kullanic1 yetkilendirmeleri
yaptimakta, bu yazhmlarm giivenlik testleri diizenli olarak yapimakta/yaptrimakta ve
test sonuglar1 kayit altma almmaktadir.

= Verilere uzaktan erisim gerektifi durumlarda en az iki kademeli kimlik dogrulama sistemi
kullanilmak tadr.

4. Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise;

» Ozel Nitelikli Kisisel Verilerin bulundugu ortammn niteligine gdre yeterli giivenlik
onlemleri (elektrik kacad, yangm, su baskmi, hrszhk vb. durumlara karsi)
alnmaktadr.

» Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislar engellenmektedir.

5. Ozel Nitelikli Kisisel Veriler aktarilacaksa;

= Verilerin e-posta yoluyla aktarimasi gerekiyorsa, bu veriler sifreli olarak kurumsal e-
posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi1 kullanilarak
aktariimak tadr.

» Tagmabilir bellk, CD, DVD gibi ortamlar yoluyla aktarimasi gereken kisisel veriler
kriptografik yontemlerle sifrelenmektedir.

» Farkh fiziksel ortamlardaki sunucular arasmda aktarma gergeklestiriliyorsa, sunucular
arasmda VPN kurularak veya sFTP yontemiyle veri aktarmm gergeklestirilmektedir,

= Kigisel Veriler'in kagit ortanu yoluyla aktarmm gerekiyorsa evrakin g¢alinmasi,
kaybolmas1 ya da vyetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli
Onlemler almmakta ve bu mahiyetteki evrak i¢cin “Gizliik Dereceli Belgeler” formati
kullanilmaktadr.

6. Yukarda belirtilen Onlemlerin yam swra Kisisel Verileri Koruma Kurumu'nun internet
sitesinde yaymlanan Kisisel Veri Giivenligi Rehberinde belirtlen uygun giivenlk diizeyini
temin etmeye yonelik teknik ve idari tedbirler de ayrica dikkate almmaktadir.

4. Ozel Nitelikli Kisisel Verilerin Aktanlmasi

Erbe Turizm Ozel Nitelikli Kisisel Verileri veri sahibinin mesru menfaatleri icin
islemektedir. Bu baglamda Erbe Turizm agik rizaya dayah ve hukuka uygun olarak elde etmis
oldugu Ozel Nitelikli Kisisel Verileri, gerekli giivenlk onlemlerini almak sartiyla ve hukuki
yikiimliliginii yerine getirmek amaciyla bilgi ve belge isteme yetkisi bulunan resmi
makamlarla paylasabilmektedir.

Erbe Turizm Ozel Nitelikli Kisisel Verileri asagida belirtilen sartlardan birinin varhg
halinde kamu tiizel kisilerine aktarmaktadir:

= Veri Sahibi’nin agik rizasi var ise,
» Kanunlarda Ozel Nitelkli Kisisel Verinin aktarlacagma iliskin agk bir diizenleme var
ise,



= Veri Sahibi'nin veya baskasmmn hayatt veya beden biitlinligiiniin korunmasi i¢cin zorunlu
ise,

* Bir sozlesmenin kurulmasi veya ifastyla dogrudan dogruya ilgli olmak kaydiyla
sOzlesmenin taraflarmna ait kisisel verinin aktariimasi gerekli ise,

= FErbe Turizm’in hukuki yikkiimliligiinii yerine getirmesi i¢in kigisel veri aktarmm zorunlu
ise,

» Ozel Nitelkli Kisisel Veri aktarmm bir hakkm tesisi, kullandmasi veya korunmasi igin
zorunlu ise,

* Veri Sahbinin temel hak ve Ozgirliklerine zarar vermemek kaydiyla, Erbe Turizm’in
mesru menfaatleri i¢cin kisisel veri aktarmmu zorunlu ise.
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. Veri Isleme Sartlarmm Ortadan Kalkmasi

Erbe Turizm 6zel nitelikli kisisel veri isleme sartlarmmn giincelliginden sorumiudur ve
bu sorumlulugu tiim g¢alganlar1 ile paylasmaktadir.

Cabsanlar veri igleme sartlarmmn ortadan kalkmasi halinde hangi kapsamda olursa
olsun hicbir 6zel nitelkli kisisel veriyi islemeye devam edemez ve saklayamaz. Veri saklama
ve imha prosediirlerine iliskin esaslar Erbe Turizm Kisisel Verilerin Saklanmasi ve Imha
Politkas’'nda belirtiimis olup, isleme sartlar1 ortadan kalkan 06zel nitelikli veriler; sirketin
Veri Sorumlusu Temsilcisi  gozetiminde tekraren ulagilamayacak veya kurtarilamayacak
sekilde mmha edilir.

6. Politikanmin Yiiriirliigii ve Giincellemeler

Isbu Ozel Nitelikli Kisisel Verilerin Islenmesine Iliskin Politika, Erbe Turizm internet
sitelerinde yaymlandig1 tarihte yiiriirlige girecektir. Politkada yapilacak degisiklikler ve bu
degisikliklerin yiriirliige girmesi i¢in gereken c¢ahsmalar sirketm Hukuk Biirosu ve sirket ici
KVK Cahsma Grubu denetiminde ger¢eklestirilecektir.

Her tiri Kanun, mevzuat, ictthat ve Kisisel Verierim Korunmasi Kurulu Kkararlart
dogrultusunda Erbe Turizm isbu politikayr gozden gegirme, giincelleme veya yeni bir politika
yazma hakkm sakh tutar.

Isbu politka 6 aylk periyodlarda bir gdzden gegirilecektir. Politikanm yiiriirlikten
kaldrilmasma iliskin karar verme yetkisi Erbe Turizm Yonetim Kurulu Uyeleri’'ne aittir.

7. Politikanin Giincellemesi

Erbe Turizm tarafindan isbu Politka’da yapilan giincellemeler asagidaki tabloda yer
almaktadir.

GUNCELLEME TARIHI DEGISIKLIKLERIN KAPSAMI



